
      
 案例分析                    Network Box和 QXHA共同构成了安全的建筑 

 
皇后十字协会 IT技术工程师 Craig Clarke说：“我们很满意 Network Box的服务。当今社会
非常需要顶级的安全防护。与 Network Box合作就意味着与专家合作，这个决定很有意义。” 
 
企业类型：中小型企业 
 
背景 皇后十字协会（QXHA）为居住在苏
格兰格拉斯哥 Queens Croos、Woodside以及
Westercommon 地区的租客提供住房和资助
服务。它是苏格兰的一个正规的非盈利性组

织也是慈善组织（编号 03634）。由一个自发
的管理委员会和五个自发的区委会共同管

理。成立于 1976 年，为解决当地日益恶化
的租赁制度，自成立以来就致力于：改革房

屋租赁，地主占有及公共关系的现状；为老

人及流浪汉提供社区照顾；让社区更有家的

感觉；发展工作间和零售商铺；提供培训和

创业发展。 
 
价值驱动，统一安全防护体系 
作为一个慈善机构，QHXA对合作伙伴明确
提出服务提供者必须提供物有所值及投入

要有高回报率。因此也更证明了网络安全防

护体系的重要性，以此来保护他们的网络和

保障 120位员工正常工作。其中，大约有 20
项常规工作都需要通过 VPN 从家里连接到
QXHA的网络。 

使用 Network Box以前，QXHA已经为防病
毒，防垃圾邮件和防火墙系统单独购买了系

统，并为每位在家办公的员工购买了独立的

VPN许可。而 Network Box的统一安全管理
服务可以为协会创造了更加坚固的安全体

系——包括防火墙，IDP,VPN,内容过滤和防
垃圾邮件，防病毒，防钓鱼攻击以及其他恶

意软件——仅使用一个许可，大大降低了单

独购买每项产品所需的总成本。Network 
Box 的统一安全解决方案是将所有功能通
过一个单独的信息平台（而不是仅仅将单独

的产品捆绑在一起）运作，从而增强了性能。

因此能做到管理一整套服务，并为每台

Network Box自动推进更新。 
 
Network Box 的统一安全管理服务使用
PUSH技术将安全更新快速可行的推到所有
的设备，因此无需 IT 部门手动下载安全更
新。Network Box 统一安全管理服务也为
QXHA 提供了可选择的安全解决方案——
如硬件和软件的使用期限以及执行人员。统



一安全管理服务体现在它所有的安全服务

内容上，例如确保安全的应用软件配置，远

程支持，庞大的监控系统以及最好的程序控

制（如变更控制）。 
 
QXHA案例分析 
QXHA的 IT技术工程师 Craig Clarke说：“”
当我们在寻找新的安全系统时就决定要找

一套安全管理服务系统。这样，我们就不用

担心系统更新问题，也不用人为下载安全更

新，这种管理服务系统都可以帮我们操作。

我们宁愿聘请专家而不是将内部宝贵的人

为资源浪费在每天的安全管理上。” 
 
在家办公人员网络安全 
对于任何一个存在在家办公的组织来说，网

络安全都至关重要。QXHA为这些员工提供
公司电脑，并只允许他们通过安全的 VPN
进入内网或者 QXHA 系统。这样就把可能
由其他用户（如员工的孩子）的家用电脑意

外下载到恶意软件时感染协会网络的危险

降到最低。 
 
可行的使用规则 
Network Box为QXHA提供服务的另一个区
域是为用户设置可行的网络使用规则。这就

可以屏蔽掉 QXHA 不希望用户访问或者可
能危害 QXHA 安全的网站。其中包括了常
用的黑名单网站——例如成人网站，赌博网

站或者著名的恶意病毒网站——但实际上

更多的是——用户网站例如 Facebook 和
eBay.剩余其他的网站都会通过 Network 
Box 扫描以检测其是否含有病毒、Trojans
黑客或其他恶意软件，Network Box通过使
用多种技术避免 QXHA 的员工从被感染的
合法网站中下载恶意软件。Clarke 说：“如
果一个用户因工作需要而必须访问社会网

站，Network Box系统就可以为我们更改访
问权限设置提供足够的可变空间。这些规则

也可应用于家庭办公员工——因为他们通

过 VPN 连接工作电脑，我们就可以通过设
置他们的网络访问权限以确保我们网络的

安全。” 
 

Network Box为 QXHA提供了良好的服务。
“我们真的很满意你们的服务，”Clarke说。
“当今社会非常需要顶级的安全防护。与

Network Box合作就意味着与专家合作，这
个决定很有意义。 


